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Web Services

* Os Web Services sao componentes que possibilitam que diferentes
aplicacdes se comuniquem, enviando e recebendo dados de forma
padronizada.

e Cada aplicacao pode utilizar sua propria linguagem de programacao e
efetuar comunicacao por meio de um formato intermediario
universal, como XML, JSON ou CSV.



Token — contexto de autenticacao

* E uma string de caracteres que, caso cliente e servidor estejam sob
HTTPS, permite que somente o servidor que conhece o ‘segredo’
possa validar o conteudo do token e assim confirmar a autenticidade
do cliente.

* O token nao é "criptografado”, mas sim "assinado".

 Essa assinatura é verificada usando um "secret" (segredo), o que

garante que somente aqueles que possuem o segredo correto
possam validar a assinatura.

* Essa abordagem impede que atacantes tenham a capacidade de
"criar" tokens fraudulentos por conta propria.



O que sao tokens?

* O token é uma assinatura digital ou uma chave.



IETF - Internet Engineering Task Force

* Grupo internacional aberto composto de técnicos, fabricantes,
agéncias, fornecedores e pesquisadores que desenvolvem os padroes
da Internet.

* [sso é feito em parceria com a World Wide Web Consortium e ISO/
IEC

* A principal missao do IETF é identificar e propor solucdes para o uso
da Internet e padronizacdes das redes baseadas em IP



RFC - Request for Comments

* Os Request for Comments (RFC) sao documentos usados pela
comunidade online ha décadas para definir os padroes da web e
compartilhar informacoes técnicas.

» Atualmente, os RFCs sao gerenciados pela IETF (Internet Engineering
Task Force).

* Os RFCs geralmente sao identificados por numeros, como por
exemplo, o RFC 1945

e Regulacao do protocolo http
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JSON Web Tokens (JWT)

* JSON Web Token, € um padrao aberto e bem documentado, definido
pela RFC-7519, que estabelece uma forma simples, compacta e
segura de transmitir e armazenar objetos JSON entre diferentes
aplicacoes.

* \leja o padrdo: https://datatracker.ietf.org/doc/html/rfc7519

* Sua ampla utilizacao ocorre principalmente na validacao de servicos
em Web Services.

* A razao para isso € que os dados contidos em um token podem ser
verificados a qualquer momento devido a sua assinatura digital.



Quando e onde eu posso usar um JWT?

* Vocé pode usar, por exemplo, em um cenario de autorizacao. Depois
gue o usuario estiver conectado, é possivel que cada solicitacao
verifique se esta incluso o JWT, permitindo que o usuario acesse
rotas, servicos e outros recursos.

* Qutro cenario de utilizacao de JWTs sao as trocas de informacoes
pois, como eles sao assinados, é possivel ter certeza de que os
remetentes sao quem dizem ser guem sao.

* Podemos identificar se o conteudo da assinatura foi alterado ou nao
devido a composicao de um JWT.



Terminologias

* JOSE (JSON Obiject Signing and Encryption) significa Assinatura e
Criptografia de Objetos JSON.

* O JWT é uma das especificacoes dessa familia e representa o formato de
token.

e Além do JWT, existem outras especificacdes relacionadas, como:
* JWT (JSON Web Tokens): representa o token propriamente dito;
JWS (JSON Web Signature): representa a assinatura do token;
JWE (JSON Web Encryption): representa a assinatura para criptografia do token;
JWK (JSON Web Keys): representa as chaves para a assinatura;
JWA (JSON Web Algorithms): representa os algoritmos para assinatura do token.



Componentes basicos de um JSON Web Token

* Um JWT possui uma estrutura basica composta por:

* header
* payload
* signature.

 Essas trés partes sao separadas por pontos ( . ).
e E Representado por: header.payload.signature.



Exemplo de um token

 Para realizar operacoes no sistema o usuario precisa enviar um token
valido.

* header

e Token:eyJhbGciOiJIUzI1NilsInR5cCl6lkpXVCJ9.




eyJhbGciOiJlUzI1NilsInR5cCIBIkpXVCJ9.eyJzd WIiOilxMjMONT
Y 30DkwliwibmFtZSI61kpvaG4gRG9lliwiaWF0ljoxNTE2MjM5M
DIyfQ.XbPfbIHMI6arZ3Y922BhjWgQz\WXcXNrz0ogtVhfEd20 @@

o Header

° Payload

"sub": "1234567890",
"name": "John Doe",
"iat": 1516239022

{

}




Estrutura

* A estrutura de um JWT é composta por 3 partes:
* Header,
e Payload e
* Signature;

* As partes sao separadas por um ponto (.) e cada parte é
individualmente encodada em Base64Url.



Base64Url/Baseb4

* Base64Url € uma variacao do esquema de codificacao Base64,
projetada para ser segura e amigavel para ser usada em URLs/URIs e
formatos que aceitam apenas caracteres seguros.

* O esquema Base64 é comumente usado, mas ele pode conter alguns
caracteres que nao sao seguros para URLs, como o sinal de igual (=)
ou o simbolo de adicao (+), o que pode causar problemas em alguns
contextos.

e O Base64Url substitui os caracteres "padrao"” do esquema Base64 que
podem causar problemas em URLs. Especificamente, ele substitui o
sinal de igual (=) por underline (_), o simbolo de adicao (+) por hifen (-
) e remove os caracteres de barra (/)



Header

* O header especifica o algoritmo que foi utilizado para gerar a
assinatura do Token.



Header

* O cabecalho (headers) do token é onde passamos basicamente duas
informacoes: o "alg", que informa qual algoritmo é usado para criar a
assinatura, e o "typ", que indica o tipo de token utilizado.

* Exemplo:

 { "alg": "HS256", "typ": "JWT" }



Payload

* O Payload é uma estrutura em formato JSON que contém as
reivindicacoes (claims) relacionadas a entidade em questao.

e E utilizado para armazenar dados do usuario autenticado durante
processos de autenticacao.

* Essas reivindicacoes podem ser classificadas em trés tipos:
* Reserved claims (reivindicacoes reservadas),
* Public claims (reivindicacdes publicas)
* Private claims (reivindicacdes privadas).



* As reivindicacoes reservadas contém informacoes padrao e bem
definidas pelo padrao JWT (JSON Web Token) e possuem um
significado pré-definido e sao amplamente reconhecidas.

* As reivindicacoes publicas referem-se a informacoes que sao
compartilhadas publicamente e podem ser utilizadas entre diferentes
partes sem preocupacdes com confidencialidade.

* Por fim, as reivindicacoes privadas sao informacdes especificas de
uma aplicacao ou uso particular, destinadas apenas para partes
especificas que acordam seu significado.



Payload

* O payload € o componente onde encontramos os dados relacionados
a autenticacao, email, nome por exemplo.

{
"sub": "1234567890",

"name": "Hélio Esperidiao",
"email": "helioesperidiao@gmail.com”,
"iat": 1516239022

}



Payload:
claims RFC 7519

“iss” — Issuer (Emissor) :
* Responsavel pela emissao do token.
e “sub” — Subject (Sujeito)
* A guem pertence o token
e “aud” — Audience (Destinatario)
* Aplicacao que ira utilizar o token
* “exp” — Expiration Time (Tempo de expira¢ao)
e Data de validade do token

* “nbf” — Not Before (Nao antes)
* Data de inicio de validade do token, antes dela o token ndo deve ser aceito

e “jat” —Issued At (Emitido em)
e Data de emissao do token

e “iti”" =JWTID
e |dentificador unico do token



resumao

* Em resumo, o Payload em um token JWT é o local onde as
informacoes relevantes (reivindicacdes) sao armazenadas, e sua
classificacao em reivindicacoes reservadas, publicas ou privadas
permite uma organizacao e compartilhamento eficiente de dados

entre diferentes aplicacoes e servicos.



Signature

* A assinatura do token (signature) € composta pela codificacao do
header e do payload somada a uma chave secreta e € gerada pelo
algoritmo especificado no cabecalho.

Structure of a JSON Web Token

,\
[
i HMACSHA256(
"HS256", :“ “: "123436785%, basebdUrlEncode(header) + "."
"IWTT 'T:.t; 0 SastE basebdlrlEncode(payload),

EF{FPtH




HS256

* O algoritmo HS256 (HMAC-SHA256) é um dos algoritmos comumente
utilizados na criacao da assinatura do JSON Web Token (JWT).

* Ele faz parte dos algoritmos de assinatura HMAC (Hash-based
Message Authentication Code) e utiliza a funcao de hash SHA-256.

 Uma chave secreta é usada para gerar uma assinatura digital.

 Essa assinatura é calculada aplicando o algoritmo HMAC-SHA256 ao
Header e ao payload do JWT, juntamente com a chave secreta. O
resultado € uma sequéncia de bytes que representa a assinatura.



Algoritmos de criptografia.

e HS256 (HMAC-SHA256):

* O algoritmo HS256 utiliza HMAC (Hash-based Message Authentication Code) com SHA-256 como func¢do
hash. Isso significa que a chave secreta compartilhada entre o emissor e o receptor é usada para assinar
e verificar a integridade do token. A mesma chave é usada para gerar e validar a assinatura.

* RS256 (RSA-SHA256):

e O algoritmo RS256 utiliza RSA (Rivest—Shamir—AdIemanL com SHA-256 como funcao hash.
Nesse caso, o emissor possui um par de chaves: uma chave privada para assinar o token e
uma chave publica para que os receptores possam verificar a assinatura. A chave privada é
usada para gerar a assinatura, enquanto a chave publica é usada para validar a assinatura.

* ES256 (ECDSA-SHA256):

* O algoritmo ES256 utiliza ECDSA (Elliptic Curve Digital Signature Algorithm) com SHA-256
como fungdo hash. Esse algoritmo também utiliza um par de chaves, semelhante ao RS256,
mas baseado em curvas elipticas. O emissor usa uma chave privada para assinar o token, e os
receptores usam a chave publica correspondente para verificar a autenticidade da assinatura.



Os algoritmos de criptografia.

* Os algoritmos de criptografia segura sao conhecidos.
* Tanto desenvolvedores quanto “hackers” conhecem muito bem os algoritmos.

* A seguranca nao esta na capacidade de criar um algoritmo que
ninguém conheca.

* A seguranca esta na quantidade de esforco computacional para

conseguir “que
* Construir um a

orar” a chave.
goritmo de criptografia sem conhecimento adequando

€ uma grave fa

ha de seguranca.



Seguranca em atague de forca bruta

* Em termos de forca bruta, quebrar o HS256 por tentativa e erro envolveria tentar todas as possiveis
combinagbes de chave secreta até encontrar uma que resulte na mesma assinatura do token. O SHA-256
tem um espaco de saida de 256 bits, o que significa que ha 22256 possiveis valores para o resultado do hash.

* Se considerarmos um cenario hipotético com um espaco de chaves secreto de 128 bits (ou seja, 22128
possiveis chaves), o niumero de tentativas necessarias para forcar a quebra seria, em média, metade do
espaco de chaves, o que seria 27127 tentativas.

* No entanto, é importante notar que um ataque de forca bruta nesse nivel € extremamente invidvel, mesmo
para computadores superpoderosos. Atualmente, ndo existem recursos computacionais suficientes no
mundo para realizar um ataque de forca bruta bem-sucedido em um algoritmo com chave de 128 bits ou
mais. Além disso, a computacao distribuida também enfrentaria desafios significativos nesse contexto.

e Portanto, o HS5256 é considerado seguro contra ataques de forﬁa bruta, desde que a chave secreta seja forte
e suficientemente longa, o que geralmente é recomendado utilizar chaves com pelo menos 256 bits de
tamanho para garantir a seguranca do algoritmo. A principal preocupagdo em rela¢do a seguranga do H5256
esta relacionada a protecao adequada da chave secreta e a prevencao de atagues como vazamento de
chaves ou ataques de injecao de cédigo que possam comprometer a integridade do sistema.



Arquitetura

Server

1. POST /users/login with username and password

3. Returns the JWT to the Browser

4. Sends the JWT on the Authorization Header

6. Sends response to the client

2. Creates a JWT
with a secret

5. Check JWT signature.
Get user information
from the JWT



Arquitetura
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Argquitetura
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| |
PAYLOAD




E nGOd ed PASTE A TOKEN HERE DeCDd e d EDMT THE PAYLOAD AMD SECRET

HEADER: ALGORITHM & TOKEN TYPE

eyJhbGc101JIUzITN1iIsInR5cCI6IKkpXVCJ9. ey

JzdWIi0iIxMjMONTY30DkwIiwibmFtZSI6TIkjDq S
WxpbyBFc3BlemlkacOjbyIsImVtYWlsIjoiaGVs S
aW91c3BlcmlkaWFvQGdtYW1lsLmNvbSIsImlhdCI }

6MTUxNjIz0TAyMn@.cQhpad4tIf2HX0QaCY1WVHK
MQGjtaZwSYDdN8c4fXfgo

PAYLOAD: DATA

{
“sub”: "1234567898",

"name”: "Hélio Esperidiaoc”,
"email”: "helioesperidiao@gmail.com”,
"iat”: 1516239822

VERIFY SIGMNATURE

HMACSHA2 56 (
base6é4UrlEncode(header) + "." +
baseé4UrlEncode(payload),
BATATA-FRITA-123

) (O secret base64 encoded



Qual vantagem na utilizacao do JWT?
Seguranca

* O JWT é totalmente autossuficiente, pois inclui uma assinatura que
pode ser utilizada para verificar a integridade do token.

 Essa caracteristica € fundamental para garantir a seguranca e a
confiabilidade do JWT.

* Se porventura o conteudo de um JWT for modificado ou adulterado, a
sua assinatura torna-se invalida, o que resulta na rejeicao do token.

* Qualquer tentativa de utilizar um JWT alterado para acessar recursos
protegidos sera impedida, garantindo que apenas tokens validos e

integros possam ser utilizados com sucesso no processo de
autenticacao e autorizacao.



Qual vantagem na utilizacao do JWT?
Portabilidade

* Devido ao formato compacto e auto suficiente, o JWT pode ser facilmente
transportado e utilizado entre diversos sistemas e tecnologias. Sua
estrutura é projetada para ser independente, o que significa que ele pode
ser compartilhado e interpretado sem a necessidade de dependéncias
externas ou recursos adicionais.

* E uma escolha popular para a comunicacdo e integracdo entre diferentes
aplicacoes e plataformas. Ele pode ser transmitido através de URLs,
inserido em cabecalhos HTTP, ou mesmo armazenado em cookies.

* A facilidade de decodificacao e validacao do JWT permite que aplicativos
escritos em diferentes linguagens de programacao ou que operem em
diferentes ambientes possam facilmente interpretar o token e utilizar as
informacoes nele contidas. (Utiliza pouco trabalho computacional)



Qual vantagem na utilizacao do JWT?
Escalabilidade

 Com o uso do JWT, é possivel que o servidor de autenticacao delegue a responsabilidade
da autenticacao para o cliente. Essa abordagem permite que o servidor de autenticacao
se concentre principalmente no gerenciamento de identiaades, enguanto a tarefa
especifica de autenticacao é realizada pelos proprios clientes.

* Essa delegacao de autoridade torna o processo de autenticacao mais distribuido e
eficiente, pois os clientes podem validar as credenciais dos usuarios localmente, sem a
necessidade de constantes interacdes com o servidor de autenticacao. Ao receber um
JWT valido, o servidor pode confiar nas informacdes contidas no token, sem a
necessidade de consultar uma base de dados ou executar etapas adicionais de
autenticacao.

* Essa abordagem descentralizada traz vantagens significativas em termos de
escalabilidage e reducao da carga no servidor de autenticacao central, além de
proporcionar uma experiéncia mais agil para os usuarios finais, ja que a autenticagao
pode ser realizada localmente e com menos laténcia. No entanto, e essencial que a
seguranca do sistema seja devidamente im\olementada, garantindo que apenas clientes

confiaveis e autorizados possam gerar e utilizar os tokens JWT para autenticacao.



Qual vantagem na utilizacao do JWT?
Desempenho

Devido ao seu formato compacto, o JWT pode ser transmitido de forma rapida e
eficiente entre o cliente e o servidor, o que resulta em uma melhoria significativa no
desempenho geral do sistema.

A leveza do JWT, em comparacao com outros formatos mais pesados de token ou
autenticagdo, reduz a sobrecarga de comunica¢do durante o processo de troca de
informacoes entre as partes. Essa economia de dados é particularmente benéfica em
cenarios de alta demanda e largura de banda limitada, como em aplicacdes web, servicos
de APl e ambientes moveis.

O rapido envio e processamento do JWT ajudam a minimizar o tempo de resposta e o
tempo de carregamento, proporcionando uma experiéncia mais agil e responsiva para os
usuarios. Além disso, a agilidade do JWT é especialmente valiosa em comunicacoes
assincronas, como no uso de WebSockets ou em situacdes que envolvam varias trocas de
tokens em um curto periodo de tempo.

Em resumo, a natureza compacta do JWT &€ uma vantagem significativa para a eficiéncia e
o desempenho do sistema, permitindo uma comunicacdo mais rapida e uma experiéncia
mais fluida para os usuarios finais.



Qual vantagem na utilizacao do JWT?
Flexibilidade

* O JWT, por ser baseado em JSON, oferece grande flexibilidade e personalizacao
para atender as necessidades especificas de um aplicativo ou sistema. A
possibilidade de adicionar informacoes personalizadas ao token, além das
reivindica¢des padrdo, é especialmente util para fins de autorizacdo, permitindo a
inclusao de dados especificos do usuario ou contexto da aplicacao.

» Essa caracteristica, aliada a seguranca, portabilidade, escalabilidade,
desempenho e flexibilidade do JWT, faz dele um padrao aberto amplamente
adotado para autenticacao e autorizacao em aplicativos web e APIs. Sua
capacidade de transmitir informacdes de maneira segura e compacta, além de
possibilitar uma facil integracao com diferentes tecnologias, torna o JWT uma
escolha popular e confiavel.

* Compreender as partes e o funcionamento do JWT e fundamental para utilizar
esse padrdo de forma adequada e eficaz em sistemas e aplica¢des, garantindo a
éegurgn%a e o bom desempenho da autenticacao e autorizacao em ambientes

istribuidos.



Quais as desvantagens?

* A seguranca do JWT esta baseada na sua chave secreta.

* Se por qualquer motivo essa chave for exposta, alguém mal
intencionado podera acessar todos os dados da aplicacao.



Quais as desvantagens?

 Como todas as requisicoes devem conter o token de validacao, isso
pode causar um aumento desnecessario no tamanho dos pacotes
transmitidos.



Quais as desvantagens?

 Como nao existe uma sessao, nao € possivel realizar um logout de
outro dispositivo.



https://jwt.io/

* Pode ser utilizado para testes de criacao e verificacao de chaves.

Encoded Decoded
eyJhbGCiOUIUZILNilsInRS Mb2111 0 56VaaNBL 10, eTLo 2 0SRBBEAZD C
cCl6lkpXVCJ9.eyJub21lljo b1YNVjmY58n7WGBJczZbDLO10 b
iISGVsaWS8ifQ.MsTLetZtcO )
5RBGb8ZQbIYNVjmY58n PAYLOAD:
7WGBJczZbDL010

Helio

VERIFY SIGNATURE

batataFritaComQueijo



Observe

e Foi utilizado o mesmo
token, porem a chave de
assinatura foi modificada.

e E possivel recuperar e ver os
dados.

* Como a chave foi
modificada a assinatura é
invalida.

* Nao é possivel garantir que
os dados nao foram
modificados.

Encoded

eyJhbGeci01iJIUzITNiTIsInR5cCI6IkpXVCJ9. ey
Jub211IjoiSGVsaWB8ifQ.MsTLetZtcBS5RBGbEZQ
b1YNVjmY58n7WGBJczZbDLO10

® Invalid Signature

Decoded -

SHARE JWT



Observe

E nCOd Ed PASTE A TOKEN HERE DECOd Ed EDIT THE PAYLOAD AND SECRET

HEADER: ALGORITHM & TOKEN TYPE

e Com a chave correta a
assinatura é valida; GO I LG ) S

b1YNVjmY58n7WGBJczZbDLO16 Tty JWT
¥

PAYLOAD: DATA

{

‘nome": "Helio”

}
VERIFY SIGNATURE

HMACSHA256 (
baseb4UrlEncode(header) + "." +
base64Ur1Encode (payload)
batataFritaComQueijo

} O secret base64 encoded

@ Signaturo Verfe



Tente voceé

e Abra: https://jwt.io/

* Insira o token:

* eylhbGciOiJIUzI1NilsInR5cCl6lkpXVCJ9.eylub21lljoiSGVsaWS8ifQ.MsTLetZtcOSRBGb8Z
QbIYNVjmY58n7WGBJczZbDLO10.

* |[nsira a chave:
* batataFritaComQueijo

e Tente outras chaves:
* Teste007, batata com bacon.

 Verifique que é possivel visualizar os dados do payload, mas nao é possivel
verificar a assinatura.

* A verificacao da assinatura garante que os dados do payload nao foram alterados.



https://jwt.io/

Implementacao

* Vamos utilizar uma implementacao que € amplamente utilizada no
mercado:

* https://github.com/firebase/php-jwt



Esqguema e arquivos

e Modelo

* jwt — pacote de classes https://github.com/firebase/php-jwt
* Banco.php — Classe de conexao com banco de dados;
* Router — Classe de roteamento.

* TokenJWT.php — classe desenvolvida pelo prof. Hélio para facilitar o uso do
pacote jwt

e Usuario.php — classe para manipular acoes do usuario.
* .htaccess — arquivo de configuracao do apache.
* Index.php — Arquivo de gestao de rotas.



TokenJWT.php

* Nessa classe modifique apenas os atributos necessarios para a sua
aplicacao.

* Nao modificar essa classe se nao estiver certo do que esta fazendo.



TokenJWT.php
Atributos

//chave de criptografia, defina uma chave forte e a mantenha segura.

private Skey = "x954q0v+VO0ljvHkG20uAxaHx1ijj+q1HWjHKv+ohxp/oK+77qyXkVj/[4QYHHTF3";
private Salg = 'HS256'; //algoritmo de criptografia

private Siss = 'http://localhost'; //emissor do token

private Saud = 'http://localhost'; //destinatdrio do token

private Spayload = array();

private Serro;

//tempo de validade do token

private SduracaoToken=1800; //1800 segundos = 30 min



TokenJWT.php
gerarToken(SjsonDados)

public function gerarToken(SjsonDados){
Sheaders = [
'alg' => Sthis->alg,
'typ' =>"JWT'
I;
Spayload = |
'iss' => Sthis->iss, // emissor do token
'aud' => Sthis->aud, // destinatdrio do token
'iat' => time(), // data de criagdo do tolen
'exp' =>time() + Sthis->duracaoToken, //data de expiracao 1800 segundos do atual, 30 minutos
'dados' => (SjsonDados),
I;
//utiliza a biblioteca do firebase para gerar o token com os parametros
Stoken = JWT::encode(Spayload, Sthis->key, Sthis->alg, null, Sheaders);
return Stoken;



public function validarToken(Sheaders){

Stoken = TokenJWT::getAuthorizationToken(Sheaders); TO <e nJ WT p h p

if (isset(Stoken)) {

if (Stoken == "") { Va |darToken(SheaderS)

return false;

} else {
try {
Sdecoded = JWT::decode(Stoken, new key(Sthis->key, Sthis->alg));
Sthis->setPayload((Sdecoded));
return true;
}
catch (SignaturelnvalidException Se) { return false;}
catch (DomainException Se) { return false;}
catch (InvalidArgumentException Se) { return false;}
catch (ExpiredException Se) { return false; }
catch (UnexpectedValueException Se) { return false;}

catch (Exception Se) { return false; }

}

return false;



<?php _
include "Banco.php”; Usuarlos.php
class Usuario implements JsonSerializable {

private SidUsuario;

private Snome;

private Semail;

private Ssenha;

private Sbanco;



jsonSerialize()

/*

Quando for chamado o json_decode(SobjUsuario)
o método jsonSerialize() sera chamado
Um json no formato definido em jsonSerialize()

sera criado

*/

public function jsonSerialize()

{

Sjson = array();

Sjson['idUsuario'] = Sthis->getldUsuario();
Sjson['nome'] = Sthis->getNome();
Sjson['email'] = Sthis->getEmail();

return Sjson;



* meétodo chamado pelo arquivo index.php, quando é recebido um post para cadastro de novo usudrio. */
public function create() {
//Instancia a classe banco C re a te ( )
Sthis->banco = new Banco();
//cria um hash da senha usando o algoritmo md5
Sthis->senha = md5(Sthis->senha);
//prepara a instrugdo de insert no banco
Sstmt = Sthis->banco->getConexao()->prepare("insert into usuario (nome, email, senha) values (?,?,?)");
//substitui os "s" pelos interrogagoes e valore de varidveis.
Sstmt->bind_param("sss", Sthis->nome, Sthis->email, Sthis->senha);
//execura a instrugdo no banco de dados.
Sresposta = Sstmt->execute();
//retorna o id do registro que foi inserido no banco.
SidCadastrado = Sthis->banco->getConexao()->insert_id;
//passa para a instancia da classe o id que foi cadastrado
Sthis->setldUsuario(SidCadastrado);
return Sresposta;



public function usuarioExiste(){
Sthis->banco = new Banco(); //faz uma instancia de banco
//prepara a instrugdio de select no banco u S u a r| O E Xl St e ( )
Ssql = "select count(*) as qtd from usuario where email = ?";
Sstmt = Sthis->banco->getConexao()->prepare(Ssql);
//vincula os parametros substituindo os "?" pelos valores correspondentes.
Sstmt->bind_param("s", Sthis->email);
Sstmt->execute(); //executa a instrucdo sqgl no sgbd
//recupera os dados referentes a execugdo do sql
Sresultado = Sstmt->get_result();
//estrutura de repeti¢do que passa por todos os dados
while (Slinha = Sresultado->fetch_object()) {
//Vverifica se qtd é igual a 1, igual a 1 significa que existe 1 usudrio, com o email e senha fornecido.
if (Slinha->qtd == 1) {
return true;

}

return false;



/* método chamado pelo arquivo index.php

quando é recebido um Delete para exclusdo

delete()
de usudrio.*/

public function delete() {

Sthis->banco = new Banco(); //Instancia a classe banco

//prepara a instrugdo de delete no banco

Sstmt = Sthis->banco->getConexao()->prepare("delete from usuario where idUsuario = ?");

//substitui o ? pelo "i"(inteiro) que corresponde ao idUsuario
Sstmt->bind_param("i", Sthis->idUsuario);
//retorna verdadeiro se a instrugdo foi executa com sucesso no sgbd

return Sstmt->execute(); //executa a instrucéo no sgbd



* meétodo chamado pelo arquivo index.php
quando é recebido um PUT para atualizagdo
de usudrio. */ U p d ate ( )
public function update(){
Sthis->banco = new Banco(); //Instancia a classe banco
Sthis->senha = md5(Sthis->senha); //cria um hash da senha usando o algoritmo md5
//prepara a instrugdo de update no banco
Sstmt = Sthis->banco->getConexao()->prepare("update usuario
set nome=l,
email=?,
senha=?
where idusuario = I");
//substitui os "s,i" pelos interrogagodes e valores de varidveis.

Sstmt->bind_param("lssl", _, Sthis->email, Sthis->senha, _);

return Sstmt->execute(); //executa a instru¢do no sgbd

}



/* método chamado pelo arquivo index.php , quando é recebido um GET com id do Usuario
para retornar dados do usudrio com id correspondente. */
public function read(){

Sthis->banco = new Banco(); //Instancia a classe banco re a d ( )

//prepara a instrugdo de select no banco
Sstmt = Sthis->banco->getConexao()->prepare("select * from usuario where idUsuario:I");
//substitui os "i" pelo interrogagdo e valor da varidvel.
$stmt->bind_param("|", Sthis=>idUsuario);
Sstmt->execute(); //executa a instrugéio no sgbd
Sresultado = Sstmt->get_result(); //recupera os dados referentes a execugéo da instrugéo.
//cria um vetor de objetos com os do usudrio do id.
Susuario= array();
while (Slinha = Sresultado->fetch_object()) {
//¢€ utilizado apenas o indice zero pois , s6 deve existir um unico usudrio com o id especifico.
Susuario[0] = new Usuario();
Susuario[0]->setldUsuario(Slinha->idUsuario);
Susuario[0]->setNome(Slinha->nome);
Susuario[0]->setEmail(Slinha->email);

}

return Susuario; //retorna um vetor com os dados do usudrio.



// método chamado pelo arquivo index.php quando é recebido um GET sem o id do Usuario para retornar dados
de todos os usuario.

public function readAll(){ rea dAl | ( )
Sthis->banco = new Banco(); //Instancia a classe banco
//prepara a instrugdo de select no banco
Sstmt = Sthis->banco->getConexao()->prepare("select * from usuario ");
Sstmt->execute(); //executa a instrucéo no sgbd
Sresultado = Sstmt->get_result(); //recupera os dados referentes a execugdo da instrugdo.
Susuario = array(); Si = 0;
//cria um vetor com os dados de todos os usudrios
while (Slinha = Sresultado->fetch_object()) {
Susuario[Si] = new Usuario(); //instancia um novo usudrio em cada posi¢do do vetor
//recupera os dados que vieram do sghd e faz o "set" dos dados
Susuario[Si]->setldUsuario(Slinha->idUsuario);
Susuario[Si]->setNome(Slinha->nome);
Susuario[Si]->setEmail(Slinha->email);
Si++;
}

return Susuario; //retorna um vetor de usudrios



//método que verifica se o usudrio e senha estdo corretos
public function verificarUsuarioSenha(){
Sthis->banco = new Banco(); //faz uma insténcia de banco
Sthis->senha = md5(Sthis->senha); //cria um hash utilizando o algoritmo md5 para a senha
Ssql = "select count(*) as qtd ,nome,idUsuario from usuario where email = I and senha =?";
Sstmt = Sthis->banco->getConexao()->prepare(Ssql);
Sstmt->bind_param("ls", _, Sthis->senha);
Sstmt->execute(); //executa a instrucéo sql no sgbd
Sresultado = Sstmt->get_result(); //recupera os dados referentes a execugdo do sql
//estrutura de repetigcdo que passa por todos os dados
while (Slinha = Sresultado->fetch_object()) {
//Vverifica se qtd é igual a 1, significa que existe 1 usuario com o e-mail e senha fornecido.
if (Slinha->qtd == 1) {
Sthis->setldUsuario(Slinha->idUsuario);
Sthis->setNome(Slinha->nome);
return true;

}
return false; Verlflca rUSL,IarlOSenha()



use Firebase\JWT\TokenJWT:;

//https://github.com/bramus/router

require_once "mode
require_once "mode
require_once "mode

o/Router.php";
o/Usuario.php";
o/TokenJWT.php";

//Cria uma instdncia da classe Router

Srouter = new Router();

Index.php



// trata a rota: POST: /usuarios, a rota cadastra um cliente.
Srouter->post('/usuarios', function () {

SjsonRecebido = file_get_contents('php://input'); //recupera os dados enviados no corpo da requisigéo. | n d eX . p h p
Sobj = json_decode(SjsonRecebido); //converte os dados em um objeto json.

Sul = new Usuario(); //cria uma insténcia de Usuario
Sul->setNome(Sobj->nome); //faz o "set" dos dados dentro da classe.
Sul->setEmail(Sobj->email); //faz o "set" dos dados dentro da classe.
Sul->setSenha(Sobj->senha); //faz o "set" dos dados dentro da classe.

if (Sul->usuarioExiste() == false) { //verifica se existe algum usudrio com o mesmo e-mail

//executa o método create da classe Usudrio e pepara o array resposta que serd convertido em json
Srespostal'status'] = Sul->create();

Sresposta['msg'] = 'cadastrado com sucesso';
Sresposta['dados'] = Sul;
}else {

Srespostal'status'] = false;
Sresposta['msg'] = 'ja existe um usudrio com o e-mail fornecido';
Sresposta['dados'] = Sul;

}

echo json_encode(Sresposta);

1;



// trata a rota: GET /usuario, retorna todos os usudrios

Srouter->get('/usuarios', function () {

Sheaders = apache_request_headers(); //recupera o header contendo o token de autorizacédo
StokenJWT = new TokenJWT(); //insténcia a classe TokenJWT()

//verifica se o token é valido ou nédo | N d ex. p h p
if ($token)WT->validarToken($headers) == true) {

Sul = new Usuario();
Sresposta['status'] = true;
Sresposta['dados'] = Sul->readAll();
echo json_encode(Sresposta);
exit;

} else {
Srespostal['status'] = false;
Sresposta['msg'] = 'Token invalido';
echo json_encode(Sresposta);

}

});



//trata a rota: GET /usuario/idUsuario, retorna usudrio com id especifico
Srouter->get('/usuarios/(\d+)', function (Sv1) {

Sheaders = apache_request_headers(); //recupera o header contendo o token de autorizacédo
StokenJWT = new TokenJWT(); //insténcia a classe TokenJWT()

if (StokenJWT->validarToken(Sheaders) == true) { //verifica se o token é valido ou néo
Sul = new Usuario(); |ndeX.php

Sul->setldUsuario(Svl);
Sresposta['status'] = true;
Sresposta['dados'] = Sul->read();
echo json_encode(Sresposta);

} else {
Srespostal['status'] = false;
Sresposta['msg'] = 'Token invalido';
echo json_encode(Sresposta);

}

};



//trata a rota: PUT /usuario/idUsuario

Srouter->put('/usuarios/(\d+)', function (Sv1) {

Sheaders =apache_request_headers(); //recupera o header contendo o token de autol'fﬂdlex ) p h p

StokenJWT = new TokenJWT(); //instdncia a classe TokenJWT()

if (StokenJWT->validarToken(Sheaders) == true) { //verifica se o token é valido ou ndo
Sul = new Usuario();
SjsonRecebido = file_get contents('php://input'); //recupera os dados enviado no corpo da requisigéo.
Sobj = json_decode(SjsonRecebido); //converte os dados em um objeto json.
Sul->setldUsuario(Sv1); //faz o set dos dados para update
Sul->setNome(Sobj->nome); //faz o set dos dados para update
Sul->setEmail(Sobj->email); //faz o set dos dados para update
Sul->setSenha(Sobj->senha); //faz o set dos dados para update
Sresposta['status'] = Sul->update();
Sresposta['msg'] = "Atualizado com sucesso";
Sresposta['dados'] = Sul;
echo json_encode(Sresposta);

} else {
Sresposta['status'] = false;
Sresposta['msg'] = 'Usudrio ndo logado';
echo json_encode(Sresposta);
}
1)



//trata a rota: DELETE /usuario/idUsuario
Srouter->delete('/usuarios/(\d+)', function (Sv1) {
//recupera o header contendo o token de autorizagdo
Sheaders = apache_request_headers();
//instdncia a classe TokenJWT()
StokenJWT = new TokenJWT();
//verifica se o token é valido ou ndo
if (Stoken)WT->validarToken($headers) == true) {
Sul = new Usuario();
Sul->setldUsuario(Sv1);
Sresposta['status'] = Sul->delete();
Sresposta['msg'] = "excluido com sucesso";
echo json_encode(Sresposta);
} else {
Sresposta['status'] = false;
Sresposta['msg'] = 'Usuario ndo logado’;
echo json_encode(Sresposta);
}
});

Index.php



//trata a rota POST: / login, verifica se usudrio e senha estdo corretos, cria uma sesséo para o usudrio
Srouter->post('/login', function () {
SjsonRecebido = file_get_contents('php://input'); //recupera os dados enviado no corpo da requisicéo.
Sobj = json_decode(SjsonRecebido); | n d eX . p h p
Sul = new Usuario();
Sul->setEmail(Sobj->email);
Sul->setSenha(Sobj->senha);
Sresposta = array();
if (Sul->verificarUsuarioSenha() == true) {
StokenJWT = new TokenJWT();
SnovoToken = StokenJWT->gerarToken(json_encode(Sul));
Sresposta['status'] = 'true’;
Sresposta['msg'] = "Login efetuado com sucesso";
Sresposta['token'] = SnovoToken;
lelse{
Sresposta['status'] = 'false’;
Sresposta['msg'] = "Login invalido";
}

echo json_encode(Sresposta);

1;

Srouter->run();



Rotas do exemplo
Veo Rota  emio | Funconaldade/retomo

POST /login Corpo: Verificar usuario e senha e retornar token
{ de acesso.
"nome":"helio",
"email":"helioesperidiao@gmail.com",
"senha":"123456"

}

POST v http://localhost/login 3 Minutes Ago ™

JSON ~ Auth ¥ Query e Docs Preview ¥

{ {

"nome" :"helio", "status": "true",

“"email”:"helioesperidiao@gmail.com”, “msg"”: "Login efetuado com sucesso”,

"senha":"123456" “token":
"eyJhbGci0iJIUzIINiIsInNR5cCI6IkpXVCIS.eylpc3MiOiJodHRwO
i8vbG9jYWxob3NOIiwiYXVkIjoiaHROcDovL2xVvY2FsaG9zdCIsImlh
dCIEMTY5MDQ2N]jkyOSwiZXhwIjoxNjkwNDY4NzISLCIkYWRvcyI6Int
cImlkVXN1YXJIpblwiOjEXLFwibm9tZVwiOlwiaGVsaW9cIixcImVtYW
1sXCI6XCIoZWxpb2VzcGVyaWRpYWIAZ21haWwuY29tXCI9In®.993]T
kzsHloLGY5Wg5As1PnZMVpWPVtnktoQil-KEoc™

}




Adicione o atributo Authorization
fornecer o valor: Bearer <token>

e Authorization: Bearer

<eyJhbGciOlJIUzIINilsInR5cCl6lkpXVCJ9.eylpc3MiOiJodHRwOIi8vbG9j
YWxob3NOliwiYXVkljoiaHROcDovL2xvY2FsaG9zdClsImlhdCI6MTY5MD
U30TU20SwiZXhwljoxNjkwNTgxMzY5LCIKYWRvcyl6IntcimIkVXN1YXJ

pb1wiOjEXLFwibm9tZVwiOlwiaGVsaWOclixcImVtYWIsXCI6XCloZWxpb
2VchViaWRiYW9AZZ1haquY29tXCJ9Ino.ﬁ

* http://localhost/usuarios

Qo




Caso seja enviado um token errado

* O exemplo abaixo consiste em enviar um GET para rota /usuarios:
 Para listar todos os usuarios o sistema precisa validar o token

e Caso nao seja fornecido um token ou ele seja invalido a transacao nao

é concluida.

* O sistema deve validar o token. Caso nao seja valido o requisitante nao tera
acesso ao recurso.

* http://localhost/usuarios
JSON * Auth * Query Headers 2 Docs Preview ¥

{

"status": false,
Content-Type application/json

"msg”: "Token invalido"

Authonzation Bearer <1ey)hbGaOulUzI1NilsInR5cClolkpXVCI9.eylpc: @ }



Nao esqueca de enviar o token no cabecalho

Content-Type application/json =]

Authorization Bearer <eylhbGciOillUzl1NilsinR5cClelkp E

* http://localhost/usuarios 28.1 ms 153 B

JSON ¥ Auth ¥ caders % Jocs Preview ¥

{ {

"nome™:"maria " "status": true,

s
“"email”:"maria@gmail.com”, "dados™: [
"senha":"123456" {

"idUsuario™: 12,

"nome"™: "helio ",

"email™: "heliocesperidiao@gmail.com™

"idUsuario™: 13,

"nome™: "maria ",
"email™: "maria@gmail.com"




Rotas do exemplo
N L e L S

POST /usuarios Cadastra usuarios no sistema.
"nome":"helio ", N3ao é preciso enviar o token de
"email":"helioesperidiao@gm autorizacao.
ail.com", Neste Exemplo E possivel cadastrar novos
"senha":"123456" usuarios sem a necessidade de ser
} autenticado.

* http://localhost/usuarios 30.9 ms 124 B Just Now *
JSON * Auth * Query eaders ° Docs Preview ¥ Headers *

{ {

"nome" :"helio ", "status": true,
"email"”:"1lhelioesperidiao@gmail.com”, "msg”: "cadastrado com sucesso”,

"senha":"123456" "dados": {
"idUsuario": 14,

"nome”: "helio ",
email™: "lhelioesperidiaof@gmail.com”




Rotas do exemplo
N L e L S

POST /usuarios Cadastra usuarios no sistema.
"nome":"helio ", N3ao é preciso enviar o token de
"email":"helioesperidiao@gm autorizacao.
ail.com", Neste Exemplo E possivel cadastrar novos
"senha":"123456" usuarios sem a necessidade de ser
} autenticado.

POST * http://localhostfusuarios - 17.7 ms 157 B Just Now *

JSON * Auth * Query eaders * Docs Preview ¥ Headers

{ {

“nome”:"helio ", "status": false,
“email”:"helioesperidiaof@gmail.com”, "msg": "ja existe um usuario com o e-
"senha":"123456" mail fornecido",

"dados": {
"idUsuario”: null,

"nome”: "helio ",
"email”: "helioesperidiao@gmail.com”




Rotas do exemplo
Veo Rota  emio | Funconaldade/retomo

GET Jusuarios  Header/Authorization: Verificar usudrio e senha e retornar token
Bearer <token> de acesso.

v http:// lhost/usuarios
JSON * Auth ¥ Query eaders Docs Preview ¥

{

"status": true,
"dados": [
{
"idUsuario": 12,
"nome”: "helio ",

“email”: "helioesperidiao@gmail.com"

1s
"idUsuario™: 13,
"nome”: "maria ",
"email”: "maria@gmail.com"




Rotas do exemplo
e S Y

Jusuarios/{idUsuario} Header/Authorization:

Atualiza usuario se o token for valido.
Bearer <token>

PUT * http://localhost/usuanos/11 - 200 OK 40.8 ms 142 B

Just Now *
JSON * Auth *

{

Preview ¥ Headers *

{

“nome”:"helio Esperidiao ", "status": true,

“email"”:"1helioesperidiao@gmail.com”,

"msg”: "Atualizado com sucesso"”,
"senha":"123456"

"dados": {

"idUsuario™: "11",
“nome"”: "helio Esperidiao "
“email™: "1lhelioesperidiao@gmail.

2




Rota delete

DELETE Jusuarios/{idUsuario} Header/Authorization: Exclui o usuadrio se o token for valido.
Bearer <token>

= http://localhost/usuarios/14 200 OK

JSON * Auth = Quer saders : hoCs Preview *

{

"status": true,

"msg”: "excluido com sucesso”
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