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JSON Web Token

e JWT significa JSON Web Token. E um padrdo aberto (RFC 7519) usado
para autenticacao e transmissao segura de informacgoes entre partes
como um objeto JSON compactado e assinado digitalmente.



JSON Web Tokens (JWT)

* JSON Web Token, € um padrao aberto e bem documentado, definido
pela RFC-7519, que estabelece uma forma simples, compacta e
segura de transmitir e armazenar objetos JSON entre diferentes
aplicacoes.

* \leja o padrdo: https://datatracker.ietf.org/doc/html/rfc7519

* Sua ampla utilizacao ocorre principalmente na validacao de servicos
em Web Services.



eyJhbGciOiJIUzITNiIsInR5cCI6
IkpXVCJ9.eyJzdWIiOiIxMjMBNTY

Token — contexto de autenticacao

* E uma string de caracteres que, caso cliente e servidor estejam sob
HTTPS, permite que somente o servidor que conhece o ‘segredo’
possa validar o conteudo do token e assim confirmar a autenticidade
do cliente.

* O token nao é "criptografado”, mas sim "assinado".

 Essa assinatura é verificada usando um "secret" (segredo), o que

garante que somente aqueles que possuem o segredo correto
possam validar a assinatura.

* Essa abordagem impede que atacantes tenham a capacidade de
"criar" tokens fraudulentos por conta propria.



Quando e onde eu posso usar um JWT?

* \Vocé pode usar, por exemplo, em um cenario de autorizacao.

* Depois que o usuario estiver conectado, é possivel que cada solicitacao
verifique se esta incluso o JWT, permitindo que o usuario acesse rotas,
servicos e outros recursos.



Componentes basicos de um JSON Web Token

* Um JWT possui uma estrutura basica composta por:

* header
* payload
* signature.

 Essas trés partes sao separadas por pontos ( . ).
* E Representado por: header.payload.signature.



Exemplo de um token

 Para realizar operacoes no sistema o usuario precisa enviar um token
valido.

* header

e Token:eyJhbGciOiJIUzI1NilsInR5cCl6lkpXVCJ9.




eyJhbGciOiJIUzI1NilsInR5cCIB1kpXVCJ9.eyJzd WIIOiIXMjMONT
Y 30DkwliwibmFtZSI61kpvaG4gRG9lliwiaWF0ljoxNTE2MjM5M
DIyfQ.XbPfbIHMI6arZ3Y922BhjWgQzWXcXNrz0ogtVhfEd2o @)

° Header

° Payload

"sub": "1234567890",
"name": "John Doe",
"iat": 1516239022

{

}




Header

* O header especifica o algoritmo que foi utilizado para gerar a
assinatura do Token.

* O cabecalho (headers) do token é onde passamos basicamente duas
informacoes: o "alg", que informa qual algoritmo é usado para criar a
assinatura, e o "typ", que indica o tipo de token utilizado.

{
"alg": "HS256",

"typ" : llJWT“
;

* Exemplo:




Payload

* O payload de um JWT (JSON Web Token) é a segunda parte do token e
contém as declaracoes (claims) sobre uma entidade (geralmente, o
usuario) e metadados adicionais.

e Essas informacodes sao representadas como um objeto JSON e sao
codificadas em Base64Url.



Componentes do Payload

* O payload pode conter trés tipos de declaracoes (claims):
* Registered claims
e Public claims
* Private claims



Registered claims

e S30 um conjunto de claims pré-definidos, recomendados mas nao
obrigatorios. Exemplos incluem:

iss (issuer): Identifica quem emitiu o token.
sub (subject): Identifica o assunto do token (geralmente o usuario).
aud (audience): Destinatario do token.

exp (expiration time): Tempo de expiracao do token.
nbf (not before): O token nao é valido antes desta data.
iat (issued at): Data em que o token foi emitido.

jti (JWT ID): Identificador unico para o token.
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Payload: iss (Issuer):

* Descricao: ldentifica quem emitiu o token, o dominio que emitiu.

* Exemplo:
e "iss": "https://example.com"



Payload: sub (Subject):

* Descricao: Identifica o assunto do token.
* Este é geralmente um identificador unico do usuario.

* Exemplo:
"sub": "autenticacao"



Payload: aud (Audience):

* Descricao: ldentifica o destinatario do token.

e O destinatario deve verificar essa claim para garantir que o token foi
destinado a ele.

* Exemplo:
e "aud": "https://myapi.example.com"



Payload: exp (Expiration Time):

e Descricao: Identifica a data e hora em que o token expira.
* ApOs essa data, o token nao deve ser aceito.
* Exemplo: "exp": 1716239022

e Ovalor 1716239022 esta em segundos desde a época Unix (Unix epoch time),
qgue € 00:00:00 UTC de 1 de janeiro de 1970.

* Essa forma de representar o tempo é comumente usada em sistemas e

protocolos computacionais para evitar ambiguidades relacionadas a fusos
horarios e formatos de data.



Payload: nbf (Not Before)

* Descricao: ldentifica a data e hora antes da qual o token nao é valido.
 Exemplo: "nbf": 1716239022



Payload: iat (Issued At):

* Descricao: ldentifica a data e hora em que o token foi emitido.
* Exemplo: "iat": 1716239022



Payload: jti (JWT ID):

* Descricao: ldentificador unico do token.

* Pode ser usado para evitar a reutilizacao de um token (protecéo
contra replay attacks).

* Exemplo: "jti": "a-unique-id"



Exemplo Completo de Payload com
Registered Claims

{

iss": "https://example.com",

"sub": “autenticacao",

"aud": "https://myapi.example.com”,
"exp": 1716239022,

"nbf": 1716239022,

"lat": 1716239022,

"iti": "a-unique-id",



Registered claims

Claim Nome (em portugués) Significado Tipo de Dado

iss Emissor Quem emitiu o token (ex: URL ou nome do servidor) string

sub Sujeito Identificador do usuario ou entidade dona do token string

aud Publico-alvo Destinatdrio(s) do token (ex: URL da API ou sistema consumidor) string ou array

exp Expiracao Momento em que o token expira (ndo deve ser aceito depois disso) integer (timestamp)
nbf Ndo antes de Momento antes do qual o token nao é valido integer (timestamp)
iat Emitido em Data/hora de emissdo do token integer (timestamp)
jti ID do token Identificador Unico do token (util para rastreamento ou revogacao) string




Public claims:

* Public claims sao declaracdes que sao reconhecidas publicamente e
podem ser usadas por qualquer aplicacao que compreenda JWTs.

e Elas sao definidas de maneira a evitar colisdoes de nome e devem ser
registradas no JANA JSON Web Token Claims Registry.

* Exemplo: name, email, role.



Exemplos de Public Claims

Campo Significado Exemplo

name Nome do usuario "name": "John Doe"

email Endereco de e-mail do usuario "email": "john.doe@example.com"
role Papel ou funcao do usuario no sistema "role": "admin"

organization

Organizacao a qual o usuario pertence

"organization": "Example Corp"

permissions

Lista de permissdes ou direitos do usuario

"permissions": ["read", "write",
"delete"]

locale

Preferéncia de idioma do usuario

"locale": "en-US"




Public claims:

{

"name": "John Doe",

"email": "john.doe@example.com”,

"role": "admin",
"organization": "Example Corp",
"permissions": ["read", "write", "delete"],

"locale": "en-US"



Private claims

* Private claims sao declaracdes definidas por acordo entre duas partes
qgue compartilham o token.

* Elas sao especificas a uma aplicacao ou sistema e nao sao registradas
publicamente.

* Por isso, nao sao padronizadas e s6 fazem sentido para as partes que
concordaram em utiliza-las.

* Exemplo: userld, department, projectid.



Consideracoes finais sobre as claims

* Podem existir em conjunto em um unico json as Registered claims,
Public claims e Private claims



~

iss": "https://example.com", // Registered Claim: Emissor do token

"sub": "1234567890", // Registered Claim: Identificador do sujeito (usuario) Rengtered Claims

"aud": "https://your-app.com", // Registered Claim: Destinatario do token _
"exp": 1722470421, // Registered Claim: Tempo de expiracao _
"nbf": 1622466821, // Registered Claim: Nao valido antes de

iat": 1622466821, // Registered Claim: Emitido em

jti": "unique-jwt-id", // Registered Claim: Identificador do token

HJ |



Na pratica

e O que vimos anteriormente € o rigor da teoria.

* Pode haver modificacdes para adequar a complexidade do sistema
gue esta sendo desenvolvido.



Signature

* A assinatura do token (signature) € composta pela codificacao base64
do header e do payload somada a uma chave secreta e é gerada pelo
algoritmo especificado no cabecalho.

Structure of a JSON Web Token

M\
Payload Signature

base64Encode | base64Encode\ I

HMACSHAZ56(
baseb4UrlEncode(header) + "."
basebdUrlEncode(payload),

f.ﬂ'.ru.'-’r::!.l




Simplificando

token = base64Encode(header) + base64Encode(payload) +
criptografia(base64Encode(header)+ base64Encode(payload));

eyJhbGciOiJIUzI1NilsInR5cCI6lkpXVCI9.eyJub21lljoiSGVsaWS8ifQ.MsTLet
ZtcO5RBGb8ZQbIYNVjmY58n7WGBJczZbDL0O10



HS256

* O algoritmo HS256 (HMAC-SHA256) é um dos algoritmos comumente
utilizados na criacao da assinatura do JSON Web Token (JWT).

* Ele faz parte dos algoritmos de assinatura HMAC (Hash-based
Message Authentication Code) e utiliza a funcao de hash SHA-256.

 Uma chave secreta é usada para gerar uma assinatura digital.

 Essa assinatura é calculada aplicando o algoritmo HMAC-SHA256 ao
Header e ao payload do JWT, juntamente com a chave secreta.
* O resultado € uma sequéncia de bytes que representa a assinatura.



https://jwt.io/

* Pode ser utilizado para testes de criacao e verificacao de chaves.

Algorithm = Hs256

Encoded -o-iceien Decoded o crnoi o secn

eyJhbGciOiJIUzI1NilsInR5

eyJhbGei01iJIUzITNiIsInR5cCI6IKkpXVCJ9. ey

CCIBIkpXVCI.eydub21llo e
iISGVsaWS8ifQ.MsTLetZtcO }
5RBGb8ZQbIYNVjmY58n

7WGBJczZbDL010

Assinatura:batataFritaComQueijo




Observe

e Foi utilizado o mesmo
token, porem a chave de
assinatura foi modificada.

e E possivel recuperar e ver os
dados.

* Como a chave foi
modificada a assinatura é
invalida.

* Nao é possivel garantir que
os dados nao foram
modificados.

Encoded

eyJhbGc101JIUzITNiIsInR5cCI6TkpXVCJ9. ey
Jub211Tj0iSGVsall8ifQ.MsTLetZtcB5RBGbEZQ
b1YNVijmY58n7WGBJczZbDLO168

® Invalid Signature

Decoded .

SHARE JWT



Observe

« Com a chave correta a
assinatura é valida;

E nCOd ed PASTE A TOKEN HERE

eyJhbGei0iJIUzITNiIsInR5cCI6IKkpXVCJ. ey
Jub211TjoiSGVsaW8ifQ.MsTLetZtcB5RBGbBZA
b1YNVjmY58n7WGBJczZbDLB16

& Signature Verified

DECOd Ed EDIT THE PAYLOAD AND SECRET

HEADER: ALGORITHM & TOKEN TYPE
{
"alg”: "HS256",
“typ”: CJWT
}

PAYLOAD: DATA

{

‘nome": "Helio”

}
VERIFY SIGNATURE

HMACSHA256 (
base64UrlEncode(header) + "." +
base64UrlEncode(payload),
batataFritaComQueijo

} (0 secret base64 encoded

SHARE JWT



Tente voceé

e Abra: https://jwt.io/

* Insira o token:

* eylhbGciOiJIUzI1NilsInR5cCl6lkpXVCJ9.eylub21lljoiSGVsaWS8ifQ.MsTLetZtcOSRBGb8Z
QbIYNVjmY58n7WGBJczZbDLO10.

* |[nsira a chave:
* batataFritaComQueijo

e Tente outras chaves:
* Teste007, batata com bacon.

 Verifique que é possivel visualizar os dados do payload, mas nao é possivel
verificar a assinatura.

* A verificacao da assinatura garante que os dados do payload nao foram alterados.



https://jwt.io/

Uso em aplicacdes web

Browser

1. POST /users/login with username and password

3. Returns the JWT to the Browser

4. Sends the JWT on the Authorization Header

6. Sends response to the client

Server

2. Creates a JWT
with a secret

5. Check JWT signature.
Get user information
from the JWT



Arquitetura




N
Request \\1
Usuario: Jose >
" / Senha: 123 r
s
'—I |J-.;

Cliente Servidor
4 Rezponse
/ {"token":
| “eyJhbGezl1MilzsinRSVCJS
L — \ eyJmIzZSIsInTIzInD. &
. ANTDTehYZQqSijli}
N— N\
Cliente Servidor

GET - Mistar [\\

A rq u i tet u ra 'E}rth:ZiII;E:i:::;:nRE‘UCJB ..>' ﬁ

—— eydmIzZSIsinTIzIng 5
XNTDTehYZQqSjHi}

— v
Cliente Servidor
POST - finserir [«\

Request '

{"token": \

“eyJhbGezl1NilsinR5VCJS J

——— eydm9zZSIsInTIzind. 5 /
ANTDTehYZQqSjlifT |
— v

Cliente Servidor
PUT - feditar [-\

Request k

{"token": \

“eyJhbGezl1NilsinRSVCJ9 J

—— eyJm9zZ5IsinTizind & /
ANTDTehYZQqSjlif} |
'—I VI{

Cliente Senvidor




Implementacao

* Vamos utilizar uma implementacao que € amplamente utilizada no
mercado:

* https://github.com/firebase/php-jwt
— O firebase / php-jwt

<> Code () Issues 23 I Pullrequests 1 (D Actions [ Project

Y php_Jwt Public

forked from luciferous/jwt

¥ main ~ F 4Branches © 35 Tags




MeuTokenJWT.php

* Nessa classe modifique apenas os atributos necessarios para a sua
aplicacao.

* Nao modificar essa classe se nao estiver certo do que esta fazendo.



MeuTokenJWT.php

class MeuTokendWT {
// Constantes estaticas
private const KEY = "x9S54q0Ov+VOIjvHkG20uAxaHx1ijj+qlHWjHKv+ohxp/oK+77qyXkVj/14QYHHTF3";
private const ALGORITHM = 'HS256';
private const TYPE = 'JWT';
public function _ construct(

private stdClass $payload = new stdClass(),

private string $iss "http://localhost’,

private string $aud "http://localhost’,
private string $sub = 'acesso_sistema',

private int $duration = 3600 * 24 * 30 // 30 dias

. ) {1}



public function gerarToken(stdClass $claims): string
{

$objHeaders = new stdClass();
$objHeaders->alg = MeuTokenJWT: :ALGORITHM;
$objHeaders->typ = MeuTokenJWT: :TYPE;
$objPayload = new stdClass();
$objPayload->iss = $this->iss;
$objPayload->aud = $this->aud;
$objPayload->sub = $this->sub;
$objPayload->iat = time();
$objPayload->exp = time() + $this->duration;
$objPayload->nbf = time();
$objPayload->jti = bin2hex(random bytes(16));
// Public Claims
$objPayload->public = new stdClass();
$objPayload->public->name = $claims->name ;
$objPayload->public->email = $claims->email ;
$objPayload->public->role = $claims->role ;
// Private Claims
$objPayload->private = new stdClass();
$objPayload->private->idFuncionario = $claims->idFuncionario;
return JWT::encode(

payload: (array) $objPayload,

key: MeuTokenJWT: :KEY,

alg: MeuTokenJWT: :ALGORITHM,

keyId: null,

head: (array) $objHeaders

)5



public function validateToken($stringToken): bool {
if (empty($stringToken)) {
return false;
}
//esse padrao verifica se o token tem o padrao "caracteres.caracteres.caracteres";
$padrao = '/~[A-Za-z0-9-_ ]+\.[A-Za-z0-9- ]+\.[A-Za-z0-9- ]+$/';
if (!preg match($padrao, $stringToken) === 1) {
return false;

}

$token = str_replace(["Bearer ", " "],
try {
$payloadValido = JWT::decode(jwt: $token, keyOrKeyArray: new Key(keyMaterial: MeuTokenJWT::KEY, algorithm:
MeuTokenJWT: :ALGORITHM));
$this->setPayload($payloadvalido);
return true;
} catch (
SignatureInvalidException | \Firebase\JWT\BeforeValidException | ExpiredException | InvalidArgumentException |
DomainException |
UnexpectedValueException |
Exception $e

) A

return false;

, $stringToken);



public function getPayload(): stdClass|null
{

}

return $this->payload;

public function setPayload(stdClass $payload): self

{
$this->payload = $payload;
return $this;



Rota: /logar

w htt

Params Body

{
elioesperidiaof
:"@Heliol23456

: true,
"Usudrio e senha validados"

JhbGciOiJIUzIINIiIsInR5cCI6TkpXVCI9. eyIpc3MiOidodH
Rw0O1i8vbG9jYWxob3N@IiwiYXVkIjoiaHR@cDovL2xvY2FsaG9zdC
IsInN1YiI6ImFjZXNzb19zaXNOZW1hIiwiaWFOIjoxNzQ5
c2LCI1eHA N NZY's I6MTc@OTc3MTk3N:
RpIjoiZTg@MmIhOWMSMWNIYWRmMjYZNDg5NzcSM2EyMWVhNTUILC
JwdWJsaWMiOnsibmFtZSI6IkhcdTAWZT1saW8gRXNWZXIpZGledT

xpb2VzcGVyaWRpYWIAZ21haWwuY?2

9tTiwicm9sZSIETkFuYWxpc3RhIGRIIFNpc3R1bWFzIn@sInByaX
ZhdGUiOnsiaWRGdW5jaWSuYXIpbyI6Mn19.QTfedj8Zmuxn6_shr

shd3SnpDTO66_UgR-PFOK7X6xXM"
“func rio": [

"Hélio Esperidido”,
helioesperidiao@gmail.com”,
1,

"Analista de Sistemas"

Envie um post para /logar com o seguinte json.

O sistema deve retornar um token de acesso caso o
login seja valido



Programando a rota /login

private function setuplLoginRoutes() {

$this->router->post(pattern: '/logar', fn: function (): never {

try {

$requestBody = file get contents(filename: "php://input");

$loginMiddleare = new LoginMiddleware();

$stdLogin = $loginMiddleare->stringlsonToStdClass($requestBody);

$loginMiddleare
->isValidEmail($stdLogin->login->email)
->isvalidSenha($stdLogin->login->senha);
$LoginControl = new LoginControl();
$LoginControl->autenticar($stdLogin);
} catch (Throwable $throwable) {
$this->sendErrorResponse(
throwable: $throwable,
message: 'Erro ao efetuar login'

)5

exit();
1)




LoginControl - 1

public function login(stdClass $stdLogin): never

{
// Cria uma instancia do DAO para acessar os dados no banco
$1loginDAO = new LoginDAO();

$funcionario = new Funcionario();

$funcionario->setEmail($stdLogin->funcionario->email);
$funcionario->setSenha($stdLogin->funcionario->senha);

// Obtém todos os cargos cadastrados
$funcionariolLogado = $loginDAO->verificarLogin($funcionario);

if (empty($funcionariolLogado)) {
/ Envia a resposta JSON com os dados encontrados
(new Response(
success: false,
message: 'Usuario e senha invalidos',

httpCode: 401
))->send();
1} else {




LoginControl - 2

$claims = new

$claims->name

$claims->email =

$claims->role

stdClass();

= $funcionariolLogado->getNomeFuncionario();
$funcionariologado->getEmail();
= $funcionariologado->getCargo()->getNomeCargo();

$claims->idFuncionario = $funcionariolLogado->getIdFuncionario();

$meuToken = new MeuTokenIWT();

$token = $meuToken->gerarToken($claims);

(new Response(
success: t
message:

data:

"token'

rue,

"Usuario e senha validados',

=> $token,

‘funcionario' => $funcionariologado

1,

httpCode:
))->send();

exit();

200




LoginDAO 1

public function login(Funcionario $funcionario): array

{

SELECT idFuncionario, nomeFuncionario, email, idCargo, nomeCargo FROM funcionario
JOIN cargo ON Cargo_idCargo = idCargo
WHERE
email = :email AND senha = md5(ESenha)
ORDER BY nomeFuncionario ASC ';

$query =

// Prepara a instrucao SQL, protegendo contra SQL Injection
$statement = Database::getConnection()->prepare(query: $query);

$statement->bindValue(
param: ':email',
value: $funcionario->getEmail(),
type: PDO::PARAM_STR

)5

$statement->bindValue(
param: 'ESERAd",
value: $funcionario->getSenha(),
type: PDO::PARAM_STR
)
// Busca a unica linha esperada da consulta como um objeto genérico (stdClass)
$statement->execute();




LoginDAO

$funcionario = new Funcionario();

// Busca a unica linha esperada da consulta como um objeto genérico (stdClass)
$1linha = $statement->fetch(mode: PDO::FETCH OBJ);

if (!'$1linha) {
return null; // Retorna array vazio caso nao encontre nenhum funcionario com esse idFuncionario

}

// Preenche os dados basicos do funcionario no objeto Funcionario

$funcionario
->setIdFuncionario(idFuncionario: $linha->idFuncionario) // ID do funcionario
->setNomeFuncionario(nomeFuncionario: $linha->nomeFuncionario) // Nome do funcionario
->setEmail(email: $linha->email); // E-mail

// Acessa o objeto Cargo dentro do Funcionario e preenche os dados do cargo

$funcionario
->getCargo()
->setIdCargo(idCargo: $linha->idCargo) // ID do cargo associado
->setNomeCargo(nomeCargo: $linha->nomeCargo); // Nome do cargo

return $funcionario;




O que fazer com o token?

* Ao confirmar o login o solicitante recebe um token.
* O token deve ser enviado junto a todas as requisicoes

* A aplicacao php deve validar o token enviado, caso o token seja valido
a solicitacao é concluida.

GET w http://localhost/cargos/1 - 13 ms 119 B Just Now

Params Body Auth Headers \E\ Scripts  Docs Preview Headers @ &

+ Add il Delete all @ Description Preview =

{

Accept / "success”: true,
i "message”: "Cargo encontrado com sucesso”,
Host <calculated at runtime> "data" -
ata”: {
“cargos": [
it Authorization Bearer eyJhbGciOiJIUzI TNilsInR5cCl6lkpXVC)9.ey. + [} {
"idCargo™: 1,
“nomeCargo”: "Administrador”




Adicione o atributo Authorization
fornecer o valor: Bearer <token>

e Authorization: Bearer <
eyJhbGciOiJIUzI1NilsInR5cCl6lkpXVCJO9.

VAWOFZv7EpVinDESkOd6N7n_nb8

dk_4bkxXj9lwfuzo >

GET » http://localhost/car‘gos/i

:‘:/*

<calculated at runtime>

Bearer eyJhbGciOiJIUzITNilsInR5cCl6lkpXVCJS




Caso seja enviado um token errado

* O exemplo abaixo consiste em enviar um GET para rota /cargos:
* Para listar todos os cargos o sistema precisa validar o token

e Caso nao seja fornecido um token ou ele seja invalido a transacao nao
é concluida.

* O sistema deve validar o token. Caso - seja valido o requisitante nao tera
acesso ao recurso.



GET w http://localhost/cargos/1

Auth  Headers | 3

I Delete all ® Description

Accept

Host

Authorization

*/*

<calculated at runtime>

Bearer 1eyJhbGciOiJIUzITNilsInR5cCl6lkpXVCI9.e

v

13 ms 150 B

Preview He

"success": false,

"message”: "Token Invalido",

"error”: {
"codigoError": "validation_error”,
"message”: "0 token fornecido nao é valido"

}
}

Just Now =




Como fazer a validacao?

* Crie um middleware para receber e validar o token

* A validacao do token deve ser o primeiro middleware a ser executado



O método getAuthorizationHeader() recuperar o valor

: : : : : .. JWTMiddlware.php
enviado do authorization enviado pelo insominia

GET w http://localhost/cargos/1

C 1 a S S J WTMi d d lwa r‘e{ arams  Body Auth  Headers \EI Scripts

Delete all @ Description

function getAuthorizationHeader() e

{ <calculated at runtime>

$headers = null;

Bearer 1eyJhbGciOiJIUzI1NilsInR5cCl6lkpXVCI9.e + ]

if (isset($ _SERVER][ 'Authorizatior ) {
$headers = trim($_ SERVER["Authorlzatlon ])

} elseif (isset($_SERVER['HTTP_AUTHORIZATION' 1) {
// Para Nginx ou servidores que passam como HTTP_*
$headers = trim($_ SERVER["HTTP AUTHORIZATION"]),

} elseif (function_exists('apache request headers')) {
$requestHeaders = apache_request_headers();
// Faz o header ser insensivel a maiusculas/minusculas
$requestHeaders = array_ change key_case($requestHeaders, CASE_LOWER) ;
if (isset($requestHeaders[ 'authorization'])) {
y $headers = trim($requestHeaders|['authorization']);

}

return $headers;



JWTMiddlware.php

public function isValidToken(): stdClass

$token = $this->getAuthorizationHeader();
//verifica se existe algum token enviado
if (lisset($token)) {
(new Response(
success: false,
message: 'Token Invalido',
error: [
‘codigoError' => 'validation_error',
'message’ => 'Nao foi fornecido um token',

1,

httpCode: 401
))->send();
exit();



JWTMiddlware.php

$Iwt = new MeuTokenIWT();
//verifica se o token é valido
if ($Iwt-> validateToken(stringToken: $token) == true) {
return $Jwt->getPayload(); //retorna o payload publico e privado
} else {
(new Response(
success: false,
message: 'Token Invalido',
error: [
‘codigoError' => 'validation_error',
'message’ => 'O token fornecido nao é valido',

1,

httpCode: 401
))->send();
exit();



E no roteador?

$this->router->get(pattern: "/cargos/(\d+)", fn: function
try {

$tokenMiddleware = new JWTMiddlware();
$payload = $tokenMiddleware->isValidToken();

$cargoMiddleware = new CargoMiddleware();
$cargoMiddleware
->isValidId(idCargo: $idCargo);

$cargoControl = new CargoControl();
$cargoControl->show(idCargo: $idCargo);

} catch (Throwable $throwable) {

$this->sendErrorResponse(
throwable: $throwable,
message: 'Erro na selecao de dados'

)s

exit();
});

($idCargo): never {




$this->router->post(pattern: "/cargos", fn: function (): never {

try {
$ claims = (new JWTMiddlware())-> $tokenMiddleware->isValidToken();
if ($claims->public->role == "Administrador") {//verifica se o token possui o claim publica role igual a administrador

$requestBody = file get contents(filename: "php://input");
$cargoMiddleware = new CargoMiddleware();
$stdCargo = $cargoMiddleware->stringJsonToStdClass(requestBody: $requestBody);
$cargoMiddleware
->isValidNomeCargo(nomeCargo: $stdCargo->cargo->nomeCargo) // Valida o nome do cargo
->hasNotCargoByName (nomeCargo: $stdCargo->cargo->nomeCargo); // Verifica se o cargo ja existe no banco
$cargoControl = new CargoControl();

$cargoControl->store(stdCargo: $stdCargo);
} else {

(new Response(
success: false,
message: 'Vocé nao possui autorizac¢ao para executar a operagao',
error: ['codigoError' => 'validation_error’, 'message’ => 'Credencial de acesso invalida‘', 1],
httpCode: 401

))->send();

}
} catch (Throwable $throwable) {
$this->sendErrorResponse(throwable: $throwable,message: 'Erro ao inserir um novo cargo');

})s
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